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支付机构八大风险案例 
 

近年来，通过非银行支付机构办理支付业务的客户资金风险案件频发，暴露

出部分支付机构一味追求支付便捷而忽视支付安全、支付系统存在严重漏洞、客

户资金安全和信息安全难以得到有效保障等问题。 

“据统计，2014 年至今，人民银行全系统金融消费权益保护部门受理的网

络支付类投诉占互联网金融类投诉的 95.06%”，“2015 年 1 月，某支付机构泄

露了上千万张银行卡信息，涉及全国 16 家银行，截至 7月 31 日由于伪卡形成的

损失已达 3900 多万元。”央行有关人士透露。 

现将近年来部分支付机构风险事件案例汇总整理摘编如下： 

1.利用黑客手段盗取支付宝客户资金系列案 

2015 年 6 月，珠海市公安机关侦破一宗横跨广东、黑龙江、四川、上海和浙

江 5省(市)的特大利用黑客手段盗取支付宝资金系列案件，打掉一个非法买卖公

民个人信息、制作扫描探测软件和实施网络套现的犯罪团伙，抓获关键犯罪嫌疑

人 6名，缴获作案计算机等工具一批。该案是比较常见的支付账户盗窃案件，犯

罪嫌疑人通过网上购买他人提供的账号、密码信息，使用扫号软件批量测试是否

与支付机构支付账号、密码一致，比对成功后实施盗窃。公安部门初步查明，犯

罪嫌疑人涉嫌盗窃支付宝账户 117 个，涉案金额 7万余元。此外，嫌疑人电脑硬

盘中存储各类公民个人信息 40 多亿条，涉及支付宝、京东和 Paypal 等支付账户

达 1000 多万个，初步估算账户涉及资金近 10 亿元。 

2.内鬼泄密 20G 海量用户信息被盗卖 

2013 年 11 月 27 日，某支付公司内部员工因伙同他人多次以批量出售的方

式泄露用户信息被杭州当地警方逮捕。据该涉案嫌疑人交代，他曾经是该支付公

司技术员工，利用工作之便在 2010 年分多次在公司后台下载公司用户资料，资

料内容超 20G。随后伙同两名外部人员，以 500 元 3 万条的价格将用户信息多次

出售予电商、数据等公司。用户资料包括公民真实姓名、手机、身份证号、电子

邮箱、家庭住址、消费记录等。据其供述，仅最大买家服装类电商 V 公司就曾通

过该团伙一次性购买用户资料 1000 万条。不过 V 公司一位副总裁表示并不清楚

此事。支付公司方面则承认确有内部员工盗卖用户信息案，一名负责人称：“不

得不承认，我们在管理上出了一些问题。” 

3.支付公司未履行安全保障义务导致消费者购物款被盗转 

2014 年 7 月，张先生在某购物网站和卖家协商购买价值 27500 元的照相机

一台，双方约定分多笔交易付款。后根据支付机构网页提示登录到网上银行进行

付款操作，收款方名称为：XX 支付科技有限公司。付款后该购物网站显示“等待

买家付款中”，张先生到银行查询被告知钱款已经打到支付机构。后张先生发现
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打入支付机构的钱款被转入另外一个工商银行账户，而此账号并非本次交易卖方

的账户。按照支付机构交易规则，买方没有确认收货前，支付机构不能将货款转

出。张先生诉至人民法院认为该购物网站和支付机构作为交易平台的提供方和第

三方资金管理方，未尽到安全管理义务致使己方购物款被盗转，要求法院判决该

购物网站和支付机构赔偿其相应损失。经法院查明，支付机构未将货款转入卖方

而转入他人账户，未尽到安全注意义务，其经营的网络系统、服务器和程序安全

性不足，或他人利用网络技术非法入侵均有可能导致张先生的财产受到损失。最

终法院判决支付机构赔偿张先生相应损失共计 20129 元。 

4.网络融资平台用户资金被盗案 

2012 年 11 月，上海陆家嘴国际金融资产交易市场股份有限公司(下称“陆

金所”)运营的“稳赢”融资交易平台，部分用户 600 余万元资金被盗。经初步

查明，犯罪分子通过买来的某银行 600 余万条账户信息，将储户账户绑到“陆金

所”交易平台并通过该平台将资金转移到用假军官证开立的同名银行账户，利用

“稳赢”网络融资交易平台绑定银行账户时无需提供密码且可一人同时绑定多个

账户的漏洞，通过支付机构以购物退款的方式将资金转移到其实际控制的他名银

行“网络账户”，以达到其转移赃款的目的。该案件暴露了以下问题：一是银行

违反账户管理规定和实名审核要求开立假名账户；二是支付机构账户实名制落实

不到位，对特约商户管理不严，为洗钱犯罪提供通道；三是部分网络交易平台存

在安全漏洞，用户在网络融资平台注册的验证手续过于简单，且在绑定银行账户

时未经银行验证。 

5.网店店主利用某支付公司漏洞制作营业执照盗取资金 

2014 年 3 月 5 日，嫌犯张某、刘某利用某支付公司网上平台在账户改密业

务中的漏洞，盗刷数家企业在该支付公司支付账户内的资金共 20 余万元。涉嫌

盗窃罪，被海淀区检察院批准逮捕。张某、刘某在某购物网站开店。在开店过程

中，二人发现修改其网店的支付账户用户名和密码时，只需在网上向该家支付公

司客服提交电子版营业执照即可，由于客服对电子版营业执照的审核不严，很容

易受理通过。二人发现这一漏洞后，采取 PS 技术伪造其他公司的电子版营业执

照提交修改密码申请，进而控制账户并盗窃资金。 

6.快捷支付验证不足导致的客户资金被盗案件 

托人代办信用卡的李先生由于将银行预留手机号码、身份证与储蓄卡的高清

照片都泄露给骗子，尽管存款当天便惊醒，迅速去银行柜面关闭网银并更改预留

联系方式，但仍未能避免三日后卡内现金被悉数盗刷而空的命运。更让李先生气

愤的是，此番快捷支付扣除他的款项竟无需经过他银行卡支付密码的验证。记者

获悉，开通快捷支付业务并不繁琐，只需在支付机构快捷支付页面提供本人的姓
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名、身份证号码、银行卡号及银行预留手机号等有效个人信息即可快速开通，而

后期支付也无需经过原有银行卡的支付密码验证，只需在支付页面输入支付密码

或关联银行卡信息即可完成资金交易。对于为何支付转账等流程要越过银行卡支

付密码的环节，支付机构方面对记者表示：“这是国际上的规定和惯例，不允许

在网上支付的时候输入银行卡密码。”快捷支付业务模式里，银行的服务界面被

屏蔽在客户的支付流程之外，银行从用户支付结算的前台，退到代理第三方清算

的后台，只扮演‘账房先生’的角色，被动地处理来自支付机构的指令，不再认

证用户的身份，不再掌握用户的支付行为。 

7.利用网络支付平台盗划银行卡资金案 

2015 年 3 月，中国人民银行四川省射洪县支行相继接到商业银行金融重大

事项报告，称其客户赵某个人银行结算账户大额资金被盗划。 

2015 年 3 月 11 日，赵某分别向银行反映其 5 个银行存款账户资金在 2015

年 3 月 7 日至 9 日期间遭到连续盗划二十余次，金额累计达到 21.9 万元，期间

被屏蔽了手机动账短信提示。通过查询赵某 5个银行卡个人银行结算账户交易流

水，发现其资金通过上海某网络支付机构划至北京一家公司账户，系客户个人身

份信息被不法分子盗取，不法分子冒用客户在网上注册三方理财公司所致。该盗

划事件的特点在于屏蔽了银行客户手机动账短信提示功能，并关联客户所有银行

卡个人结算账户。经各方努力，截至 5月，客户被盗资金全部被追回。 

8.不法分子利用支付平台从事虚假交易实施诈骗 

广东省公安机关经侦部门在侦办一起涉嫌合同诈骗案件时发现，犯罪嫌疑人

吴某、文某、曾某等人虚构现货交易平台，通过第三方支付机构将被骗群众账户

的亏损资金转移至犯罪嫌疑人所控制账户非法牟利。初步统计两个平台涉及受害

群众近 4000 名，涉案金额 1 亿余元。与以往虚假大宗现货交易平台直接收取被

害人资金、修改数据侵吞钱款的手法相比，这种方式更加隐蔽和难以打击，应予

关注。 


